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ACUERDO por el que se modifican las politicas y disposiciones para la Estrategia Digital Nacional, en materia de
Tecnologias de la Informacién y Comunicaciones, y en la de Seguridad de la Informacion, asi como el Manual
Administrativo de Aplicaciéon General en dichas materias.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Gobierno de la Republica.-
Secretaria de Gobernacion.- Secretaria de la Funcion Publica.

JESUS ALFONSO NAVARRETE PRIDA Secretario de Gobernacion y ARELY GOMEZ GONZALEZ
Secretaria de la Funcién Publica, con fundamento en los articulos 10, 27, fracciones X, XXVI, XXVIII, XXIX y
XLy 37 fracciones VI, XXVI y XXIX de la Ley Orgéanica de la Administracion Publica Federal; 12, fracciones
Il'y VII, 18 y 55 de la Ley de Seguridad Nacional; 10, 11 y 24, fraccion VI, del Reglamento para la
Coordinacion de Acciones Ejecutivas en materia de Seguridad Nacional; 1, 5, fracciones I, XXV y XXVIII, y 71
del Reglamento Interior de la Secretaria de Gobernacion; asi como 1, 6 y 7, fracciones | y XXI, del
Reglamento Interior de la Secretaria de la Funcién Publica, y

CONSIDERANDO

Que tomando en consideracion la importancia de seguir consolidando el desarrollo de las Tecnologias de
la Informacion y Comunicaciones en el Gobierno Federal, asi como en atencién a la necesidad de eficientar y
digitalizar los procesos conforme a las prioridades que en materia de austeridad y eficiencia presupuestal ha
establecido el propio Gobierno Federal, resulta necesario actualizar las politicas y disposiciones para la
Estrategia Digital Nacional contenidas en el Acuerdo que tiene por objeto emitir las politicas y disposiciones
para la Estrategia Digital Nacional, en materia de tecnologias de la informacién y comunicaciones, y en la de
seguridad de la informacion, asi como establecer el Manual Administrativo de Aplicacion General en dichas
materias, publicado en el Diario Oficial de la Federacion el 8 de mayo de 2014, y reformado el 4 de febrero de
2016, de manera que con ello se continle combatiendo el rezago tecnoldgico en el que se encontraba la
Administracion Publica Federal, asi como para simplificar y clarificar el citado documento y los procesos que
integra en su Manual.

Que el avance en materia de Tecnologias de la Informacién y Comunicaciones ha permitido a la
Administracion Publica Federal eficientar sus procesos internos, proveer mejores servicios y mecanismos de
comunicacion con los ciudadanos, utilizando diferentes canales de atencion tomando una gran
preponderancia los canales digitales especialmente las redes sociales, y la prestacion de tramites y servicios
a través de aplicaciones moviles;

Que las tecnologias emergentes como el Internet de las Cosas (IoT), la Inteligencia Artificial (IA), la
robotica, el uso de tecnologias criptograficas basadas en redes de bloques distribuidos (blockchain), el poder
de analisis de la computacion cuéntica, entre otras, ofrecen la posibilidad de acelerar el proceso de
transformacion digital, trayendo grandes beneficios para el gobierno y la poblacién, volviendo indispensable la
incorporacion de dichas tecnologias en los procesos al interior del gobierno y en la prestacién de servicios a la
ciudadania.

Que para el uso y aprovechamiento de las Tecnologias de la Informacién y Comunicaciones se requiere
de una activa participacién de diferentes actores (academia, organismos internacionales, industria, sociedad
civil, ciudadania, entre otros) en proyectos encaminados a generar casos e innovaciones en el de uso de
nuevas tecnologias, por lo que se expide el siguiente

ACUERDO POR EL QUE SE MODIFICAN LAS POLITICAS Y DISPOSICIONES PARA LA ESTRATEGIA
DIGITAL NACIONAL, EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES,
Y EN LA DE SEGURIDAD DE LA INFORMACION, ASi COMO EL MANUAL ADMINISTRATIVO DE
APLICACION GENERAL EN DICHAS MATERIAS

ARTICULO PRIMERO.- SE REFORMAN el primer parrafo del articulo 1; 2; segundo parrafo del articulo 3;
el titulo del Capitulo IlI; 4 BIS; el parrafo primero y fraccion 1X del articulo 5; las fracciones | y Il del articulo 6;
8; 9; primer parrafo y las fracciones |, Il, V, VII, X y Xl del articulo 10; las fracciones V y VI del articulo 11; las
fracciones IV y VIII del articulo 13; las fracciones I, Il y IV del articulo 14; las fracciones | y 1l del articulo 15;
las fracciones | y IX del articulo 17; la fracciéon V del articulo 19; la fraccién VIII del articulo 27 y el dltimo
parrafo del articulo 28; SE ADICIONAN un parrafo segundo al articulo 4; el articulo 4 TER; un parrafo
segundo al articulo 7; un segundo parrafo a la fraccién Il y la fraccion XII al articulo 10; la fraccion IX y un
segundo parrafo al articulo 13 y la fraccion Il al articulo 15 del Acuerdo que tiene por objeto emitir las politicas
y disposiciones para la Estrategia Digital Nacional, en materia de tecnologias de la informacion y
comunicaciones, y en la de seguridad de la informacién, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias y el diverso que lo modifica, para quedar como sigue:
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Articulo 1.- El presente Acuerdo tiene por objeto emitir politicas y disposiciones para la instrumentacion
de la Estrategia Digital Nacional, en materia de Tecnologias de la Informacion y Comunicaciones, y en la de
seguridad de la informacion, asi como establecer el Manual Administrativo de Aplicacién General en dichas
materias, contenido en su Anexo Unico, que seran de observancia obligatoria en la Administracién Publica
Federal y en la Procuraduria General de la Republica.

Articulo 2.- Para los efectos del presente Acuerdo, se entiende por:

VI.

VILI.

VIII.

XI.

XII.

XII.

XIV.

XV.

Accesibilidad: las medidas pertinentes para asegurar el acceso de las personas con
discapacidad, en igualdad de condiciones con los demas, al entorno fisico, el transporte, la
informacién y las comunicaciones, incluidos los sistemas y las TIC y a otros servicios e
instalaciones abiertos al publico o de uso publico, tanto en zonas urbanas como rurales de
conformidad a la Ley General para la Inclusion de las Personas con Discapacidad;

Activos de TIC: los aplicativos de computo, bienes informaticos, soluciones tecnolégicas, sus
componentes, las bases de datos o archivos electrénicos y la informacién contenida en éstos;

Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la informacion y comunicaciones, y en la de
seguridad de la informacion, asi como establecer el manual administrativo de aplicacion general
en dichas materias;

Aplicativo de Cémputo: el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos;

Arquitectura Empresarial: la informacion del estado actual y futuro de una Institucion, a partir
del andlisis con perspectiva estratégica; considerando modelos de negocio, procesos, aplicativos
y tecnologias de la informacién y comunicaciones;

Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir
componentes de software reutilizables para la interoperabilidad de aplicativos de computo;

Bases de Colaboracion: los instrumentos consensuales celebrados por las Instituciones para
establecer acciones que modernicen y mejoren la prestacion de los servicios publicos,
promocionen la productividad en el desempefio de sus funciones y reduzcan gastos de
operacion, a fin de incrementar la eficiencia y eficacia y cumplir con los objetivos previstos en el
Programa y formalizar los compromisos, asi como sus respectivos indicadores de desempefio;

Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacion contenida en medios de almacenamiento digital;

Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucién
propondra a la Unidad para su seguimiento;

Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacion
diaria de la UTIC y no son considerados como estratégicos;

Centro: el Centro de Investigacion y Seguridad Nacional, 6rgano desconcentrado de la
Secretaria de Gobernacion;

Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se
proveen servicios de TIC;

CNTSE: el Catdlogo Nacional de Tramites y Servicios del Estado, al que se alude en el
Programa,;

Cémputo en la Nube: al modelo de prestacion de servicios digitales que permite a las
Instituciones acceder a un catalogo de servicios digitales estandarizados, los cuales pueden ser:
de infraestructura como servicios, de plataforma como servicios y de software como servicios;

Decreto: el Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico,
asi como para la modernizacién de la Administracion Publica Federal, publicado en el Diario
Oficial de la Federacién el 10 de diciembre de 2012;
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XVI.

XVII.

XVIII.

XIX.

XX.

XXI.
XXIL.

XXII.

XXIV.

XXV.

XXVI.

XXVIL.

XXVIII.

XXIX.

XXX.

Decreto de Datos Abiertos: el Decreto por el que se establece la regulacion en materia de
Datos Abiertos publicado en el Diario Oficial de la Federacion el 20 de febrero de 2015;

Dependencias: las Secretarias de Estado, incluyendo a sus Organos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética;

Dictamen Técnico: el resultado del analisis de la contratacion sometida a estudio de la Unidad,
a través del cual se verifica que la misma sea en materia de TIC y/o TO, su alineacién a la
Estrategia Digital Nacional, asi como el cumplimiento de los requisitos formales que establece
este Acuerdo;

Diseminacion: la transmisién o entrega de informacién considerada de seguridad nacional, a
quienes cumplan con los requisitos para conocer esa informacion, de acuerdo con el nivel de
acceso autorizado;

Dominio Tecnolégico: las agrupaciones légicas de TIC denominadas dominios, que conforman
la arquitectura tecnoldgica de la Institucion, los cuales podran ser, entre otros, los grupos de
seguridad, cémputo central y distribuido, cémputo de usuario final, telecomunicaciones,
colaboracion y correo electronico, internet, intranet y aplicativos de coémputo;

EDN: la Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa;

EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica
Federal, establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de
septiembre de 2011;

Entidades: los organismos descentralizados, empresas de participacion estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e
instituciones nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la
Ley Organica de la Administracion Publica Federal y de la Ley Federal de las Entidades
Paraestatales, sean considerados entidades de la Administracién Publica Federal Paraestatal,

ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucion;

Esquema de Tiempo y Materiales: los servicios en que el proveedor asigna, durante un
periodo, un determinado nudmero de recursos humanos, que cumpliran actividades definidas
mediante un contrato;

Estandar abierto: a las especificaciones cuya utilizacion esté disponible de manera gratuita o
que no suponga una dificultad de acceso, y que su uso y aplicacion no esté condicionada al
pago de un derecho de propiedad;

Herramienta de Gestion de la Politica TIC: el sistema web de control y gestion de las
actividades establecidas en el presente Acuerdo y en el MAAGTICSI, considerando el reporte de
PETIC, la obtencion del Dictamen Técnico y Visto Bueno que emite la Unidad, la Arquitectura
Empresarial, reporte de cumplimiento de obligaciones, entre otros;

Identidad Digital: la informacién y datos que permiten identificar de manera individual e
inequivoca los atributos de una persona fisica 0 moral, por medio de la Clave Unica de Registro
de Poblacién o la clave del Registro Federal de Contribuyentes, o firma electronica avanzada
(e.firma); a titulo personal o a través de su representante legal, con la finalidad de acceder a un
aplicativo de computo o un servicio electronico y que permite darle trazabilidad a las acciones
realizadas ante el mismo.

Infraestructura Activa: elementos de las redes de telecomunicaciones o radiodifusion que
almacenan, emiten, procesan, reciben o transmiten escritos, imagenes, sonidos, sefiales, signos
o informacién de cualquier naturaleza;

Infraestructuras Criticas de Informacion: Las infraestructuras de informacién esenciales
consideradas estratégicas, por estar relacionadas con la provision de bienes y prestaciéon de
servicios publicos esenciales, y cuya afectacion pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia;
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XXXI.

XXXIL.

XXX

XXXIV.

XXXV.

XXXVI.

XXXVIL.

XXXVIIL.

XXXIX.

XL.

XLI.

XLII.

XLl

XLIV.

XLV.

XLVI.
XLVII.

Infraestructuras de Informacién esenciales: Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacién, TIC y TO, cuya afectacion, interrupcién o
destruccion tendria un impacto mayor en la operacion de las Instituciones;

Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC;

Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacion, sitios, torres y demdas aditamentos, dentro de las instalaciones de las
dependencias o entidades, que sean necesarios para la instalacion y operacion de las redes, asi
como para la prestacion de servicios de procesamiento de datos, de telecomunicaciones y
radiodifusion;

Instancias de Seguridad Nacional: las Instituciones o autoridades que en funciéon de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo
dispuesto en la fraccion Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que
tengan reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad
Nacional;

Institucion: las dependencias y entidades de la Administracion Publica Federal, tal y como se
definen en este Acuerdo;

Lineamientos: los Lineamientos para la aplicacion y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico, asi como para la modernizacion de la
Administracion Publica Federal, publicados en el Diario Oficial de la Federacion el 30 de enero
de 2013;

MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico;

MAAGTICSI: el Manual Administrativo de Aplicacion General en las materias de tecnologias de
la informacion y comunicaciones, y en la de seguridad de la informacion. Anexo Unico del
presente Acuerdo;

Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio brindado,
incluyendo al menos la definicién, disponibilidad, calidad, tiempos de respuesta y solucion;

PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de 7
proyectos estratégicos, en los términos establecidos en el presente Acuerdo;

Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segun su
clasificacion en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucién planea desarrollar, en los términos establecidos por el MAAGTICSI;

Procesamiento de Datos: cualquier ordenacion o tratamiento de datos (elementos bésicos de
informacidon) que se lleva a cabo de manera automatica por medio de sistemas o aplicativos de
computo;

Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacion el 30 de agosto de 2013;

Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucién; considerando 2 tipos:
proyectos operativos que soportan las actividades diarias de la UTIC y proyectos estratégicos en
los términos sefialados en el presente Acuerdo;

Retos Publicos: el modelo que fomenta la democratizacion del gasto publico y la innovacion,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnolégicos web y moviles;

SEGOB: la Secretaria de Gobernacion;

Seguridad de la Informacién: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacion, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma;
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XLVII. Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional;

XLIX. SFP: la Secretaria de la Funcién Publica;

L. SHCP: la Secretaria de Hacienda y Crédito Publico;

LI Software Publico: el creado por entes publicos y puesto a disposicién de entes publicos y

privados bajo los principios de software libre, estandares abiertos y de cédigo abierto que
promuevan la colaboracién, innovacion y sustentabilidad;

LIl Tecnologias verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de
las tecnologias de la informacién y comunicaciones, que reducen el impacto de éstas sobre el
medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el reciclaje
de componentes utilizados en el uso de estas tecnologias;

L. TIC: las Tecnologias de la Informacién y Comunicaciones que comprenden el equipo de
computo, software, dispositivos de impresion, infraestructura y servicios que sean utilizadas para
almacenar, procesar, convertir, proteger, transferir y recuperar informacion, datos, voz, imagenes
y video;

LIV. TO: las Tecnologias de Operacion que comprenden el hardware o software que detecta o
genera un cambio a través del control y/o monitoreo de dispositivos fisicos, procesos y eventos
en las Instituciones;

LV. Unidad: la Unidad de Gobierno Digital de la SFP;
LVI. UPCP: la Unidad Politica de Control Presupuestario de la SHCP;
LVII. UTIC: la Unidad de Tecnologias de Informacién y Comunicaciones o area responsables de las

TIC en la Institucién;

LVIII. Ventanilla Unica Nacional: la establecida a través del Decreto publicado en el Diario Oficial de
la Federacion el 3 de febrero de 2015, y

LIX. Visto Bueno: la validacion técnica de la Unidad en términos del cumplimiento del estandar de
servicios digitales conforme a los criterios técnicos, metodologias, guias, instructivos y demas
instrumentos andlogos que emita la propia Unidad.

Articulo 3.- ...

El Organo Interno de Control competente, podra emitir las sugerencias u observaciones que de manera
fundada y motivada considere pertinentes, derivado de la observancia de este Acuerdo y su Anexo, a través
de la Herramienta de Gestidn de la Politica TIC.

Capitulo 1lI
Politicas para instrumentar la Estrategia Digital Nacional
Articulo 4.- ...

Las Instituciones deberan faciltar un ambiente de innovacion tecnoldgica abierta, sustentable y
colaborativa con el fin de fortalecer el desarrollo del pais, conforme a la normatividad aplicable; propiciando,
entre otros, el ahorro de recursos humanos y econémicos respecto a los requerimientos tecnoldgicos en
materia de software para la Administracién Publica Federal y la Procuraduria General de la Republica.

Articulo 4 BIS.- El modelo de contrataciones en materia de tecnologia de la informacién y comunicacion
debera adoptar y desarrollar estdndares abiertos que permitan la implementacién de la interoperabilidad,
escalabilidad, sostenibilidad, estabilidad, asi como flexibilidad ante la evolucién tecnoldgica, considerando el
fomento de la neutralidad tecnolégica y el mejor beneficio para el Estado, atendiendo los objetivos del
proyecto al que se destine la tecnologia a contratar. Asimismo, deberd contribuir en la adopcién e
implementacion de la politica de software publico que sea emitida por la Unidad.

Articulo 4 TER.- Las Instituciones cuyos sitios se encuentren en proceso de migracion al portal
www.gob.mx, deberan publicar los Términos de libre uso de datos bajo los cuales se indique al publico usuario
las actividades y las condiciones que pueden aplicar respecto de los datos ahi contenidos y que de
conformidad con la normatividad aplicable sean considerados de libre uso.

Para aquellos sitios que se encuentren migrados al portal www.gob.mx resultaran aplicables los términos
de libre uso de dicho portal.
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Articulo 5.- El Portafolio de Proyectos de TIC se sujetara a lo dispuesto en los articulos 4 y 4 BIS, para lo
cual atendera lo siguiente:

l. a V. ...

IX. Someter al Visto Bueno de la Unidad, los aplicativos de computo para dispositivos méviles que
planeen desarrollar o que estén préximos a liberar. Estos deberan dar cumplimiento a los
criterios que en materia de gobierno mévil emita la Unidad. La Unidad debera emitir el Visto
Bueno correspondiente en un plazo maximo de 15 dias habiles siguientes a la recepcién de la
solicitud correspondiente.

Articulo 6.- ...

l. Las Instituciones presentaran a la Unidad, a través de la Herramienta de Gestion de la Politica
TIC, durante el mes de octubre de cada afo, la Cartera Ejecutiva de Proyectos de TIC del afio
siguiente, la cual debera de quedar comprendida en un solo paquete; para conformar el PETIC
deberan identificar como maximo 7 Proyectos de TIC como estratégicos, considerando como
criterios para su identificacién, aquellos que aporten mayores beneficios a la poblacién o cuenten
con alto impacto en el cumplimiento de los objetivos institucionales, de la EDN, del Programa y
del Decreto. Durante la vigencia de dicha Cartera, se podran realizar las actualizaciones que se
consideren pertinentes, mismas que deberan de hacerse del conocimiento de la Unidad para su
seguimiento a través de los mecanismos que para ello sean habilitados a través de la
Herramienta de Gestion de la Politica TIC;

Una vez presentada la Cartera Ejecutiva de Proyectos de TIC, la Unidad remitird a las
Instituciones, en su caso, el Visto Bueno de dicha Cartera, a més tardar el 31 de diciembre del
afio anterior al que corresponda a la Cartera Ejecutiva de Proyectos de TIC presentada. En el
supuesto que la Unidad formule observaciones, las Instituciones contaran con 15 dias hébiles a
partir del dia habil siguiente que se les notifique, para solventarlas y presentar nuevamente su
Cartera Ejecutiva de Proyectos de TIC incluido el PETIC; en cuyo caso, la Unidad contara con
15 dias habiles para dar una respuesta;

M. Las Instituciones promoveran el desarrollo de aplicativos de coOmputo para dispositivos moviles
bajo el modelo de Retos Publicos, asegurando que dichos aplicativos sean acordes con estas
politicas y demas disposiciones aplicables.

Articulo 7.- ...

Asimismo, cuando sea aplicable, deberan asegurarse de que los aplicativos de computo o servicios de TIC
existentes o por contratar incluyan, como campo llave para la interoperabilidad entre éstos, la Clave Unica de
Registro de Poblacién y en su caso, otros atributos que permitan verificar la identidad digital correspondiente.

Articulo 8.- Las Instituciones deberadn compartir recursos de infraestructura, bienes y servicios en todos
los dominios tecnolégicos, utilizando soluciones tecnolégicas comunes a nivel institucional, sectorial y de la
Administracion Publica Federal, conforme a los criterios que emita la Unidad, teniendo en consideracion la
seguridad de la informacion, la privacidad y proteccién de datos personales de acuerdo a la normatividad
aplicable a la materia.

Articulo 9.- Las Instituciones para la contratacion de TIC y/o TO en sus modalidades de adquisicion,
arrendamiento y servicios, ademas de sujetarse a las disposiciones que se establecen en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento, el MAAGMAASSP, y demas
disposiciones aplicables en la materia, deberan observar lo siguiente:

l. En la planeacion de las contrataciones, se sujetaran a las estrategias y lineas de accion de la
EDN contenidas en el Programa;

Il. En la investigacion de mercado que deban realizar para seleccionar el procedimiento de
contratacion, verificaran si existe algin ente publico, con la debida certificacion o acreditacion
que, conforme a su objeto y niveles de servicio, esté en posibilidad de suministrar los bienes o
prestar los servicios que se requieran, a efecto de considerarlo en dicha investigacion;

1", Para la contratacion de servicios, se establecera en la convocatoria a la licitacion publica, en la
invitacion a cuando menos tres personas, en las solicitudes de cotizacion, o en el contrato que
se celebre, segun corresponda, la obligacion de presentar, ademas de los precios unitarios del
servicio, un desglose de los componentes técnicos que integren el servicio a prestar, de acuerdo
a la normatividad aplicable;
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V. Cuando se pretenda adquirir, arrendar o contratar servicios de bienes de TIC y/o TO, las
Instituciones deben justificar ante la Unidad, en el estudio de factibilidad, el costo-beneficio de la
adquisicion, arrendamiento o servicio de que se trate.

Quedan exceptuados los arrendamientos o contrataciones de servicios de bienes de TIC y/o TO
inferiores al equivalente a trescientas veces el Valor de la Unidad de Medida y Actualizacion
vigente, por lo que no requerira el Dictamen Técnico de la Unidad. Para el caso de
adquisiciones, sera necesario el Dictamen Técnico de la Unidad sin importar el monto que éstas
impliquen, y

V. Contratar bienes o servicios que respeten los derechos de propiedad intelectual de terceros.

La UTIC registrara en la Herramienta de Gestion de la Politica TIC su Estudio de Factibilidad y verificara
gue se haya anexado lo siguiente:

a. Elresultado de la investigacion de mercado;
b. El estudio de costo beneficio;

c. El pronunciamiento sobre la existencia de un ente publico que esté en posibilidad de
suministrar los bienes o prestar los servicios que se requieran, y

d. El documento que acredite el inicio del trdmite o la autorizacién, en el caso contrataciones
plurianuales.

Dichos documentos deberan ser integrados con los elementos establecidos en las presentes disposiciones
juridicas aplicables a la Herramienta de Gestion de la Politica TIC antes referida para después turnarlo al
Organo Interno de Control respectivo para que de conformidad con lo sefialado en el numeral 32 de los
Lineamientos emita sus sugerencias u observaciones de manera fundada y motivada a través del mismo
medio, a mas tardar, dentro de los 8 dias héabiles siguientes a la recepcién. Una vez que la UTIC reciba dicha
respuesta podré enviar el estudio en cuestion a la Unidad.

En el caso de adquisiciones, la Unidad emitira el dictamen técnico correspondiente a mas tardar a los 10
dias habiles posteriores a la recepcion de la solicitud y lo turnard a la UPCP junto con la solicitud y sus
anexos. La UPCP en el ambito de sus atribuciones emitir4 el pronunciamiento dentro de los 20 dias habiles
posteriores a la recepcion de la solicitud, tal y como lo establece el numeral 33 de los Lineamientos.

Tratdndose de arrendamientos y contratacion de servicios de bienes de TIC y/o TO la Unidad emitira, en
su caso, el Dictamen Técnico, a través de la Herramienta de Gestién de la Politica TIC, en un término de 15
dias habiles posteriores a la recepcién de la solicitud correspondiente. Las solicitudes se tendran por
dictaminadas favorablemente, si transcurrido el plazo sefialado la Unidad no emite pronunciamiento alguno.

En caso de que la Unidad requiera mayor informacion, podra regresar la solicitud a la Institucion y formular
el requerimiento respectivo, en dicho caso el computo del plazo sefialado en los parrafos anteriores se
reiniciard una vez que se presente la informacion requerida.

Para la contratacion de servicios de hospedaje de infraestructura y aplicaciones en un centro de datos,
incluyendo hospedaje en la nube, las Instituciones deberan solicitar el Dictamen Técnico de la Unidad, de
conformidad con el numeral 35 de los Lineamientos, la que emitira el mismo a més tardar a los 10 dias habiles
posteriores a la recepcién de la solicitud. En este caso, las Instituciones y los proveedores deberan someterse
a la jurisdiccion de las leyes y tribunales mexicanos sin importar el territorio en el que los datos se encuentren
alojados.

Tratdndose de la creacion de dominios y apertura de cuentas en redes sociales, las Instituciones deberan
solicitar el Visto Bueno de la Unidad. Para tal caso, la Unidad emitird dicho Visto Bueno en un término de 10
dias habiles posteriores a la recepcion de la solicitud correspondiente. Las dependencias y entidades
priorizaran el uso del dominio de la cabeza de sector, salvo que la funcionalidad requerida no cubra la
funcionalidad estandar de la Ventanilla Unica Nacional.

Dicha solicitud se hara atendiendo, entre otras, lo siguiente:

a. Deberé ser enviada por la Dependencia o Entidad cabeza de sector por medio del enlace de
comunicacion digital;

b. Se enviara mediante oficio, con copia para el Organo Interno de Control, que contenga: la
funcionalidad y finalidad del sitio, asi como el nombre del dominio;
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c. En caso de solo requerir la reserva del dominio, esta se realizara por parte de la Unidad de
Gobierno Digital, y

d. Todo dominio o cuenta de red social que no cuente con el Visto Bueno de la Unidad sera
dado de baja.

En caso de que la Unidad requiera mayor informacion, en cualquiera de los casos anteriores, podra
regresar la solicitud a la Institucion y formular el requerimiento respectivo. En dicho caso el cémputo del plazo
sefialado en los parrafos anteriores se reiniciara una vez que se presente la informacion requerida. En caso
de que la Unidad detecte informacién omisa o imprecisa por segunda ocasion, se negara el Dictamen Técnico
o Visto Bueno, segun corresponda.

La Unidad se podra allegar de la opinién de servidores publicos de las diversas dependencias y entidades
de la Administracion Publica Federal para la emision del Dictamen Técnico o Visto Bueno correspondiente.

Articulo 10.- En las contrataciones relacionadas con los servicios de desarrollo, implementacion, soporte
a la operacion y mantenimiento de aplicativos de cémputo, las Instituciones deberan prever en las
convocatorias a la licitacion publica, en las invitaciones a cuando menos tres personas o en las solicitudes de
cotizacién, o bien en cualquier otro contrato que se celebre con otros entes publicos, segin corresponda, lo
siguiente:

l. Una vez que cuenten con el Dictamen Técnico referido en el articulo anterior, las Instituciones
deberan requerir a los participantes en el procedimiento de contratacion o al ente publico con el
que se pretenda contratar, cuando se considere aplicable, la presentacion de acreditaciones de
Normas Oficiales Mexicanas, Normas Mexicanas y Normas Internacionales en términos de la
Ley Federal sobre Metrologia y Normalizacién, asi como la certificacion de otros estandares o
modelos reconocidos por la industria como las mejores practicas. Previo a establecer el
requerimiento de certificaciones o acreditaciones antes mencionado, las Instituciones deberan
obtener el Dictamen Técnico favorable de la Unidad, para lo cual presentaran la justificacion
correspondiente a través de la Herramienta de Gestién de la Politica TIC, sujetandose a los
plazos establecidos en el articulo 9 de este Acuerdo;

Il. Incluir el disefio detallado del aplicativo que se vaya a desarrollar, considerando por lo menos,
requerimientos del negocio, de seguridad de la informacion, de privacidad y proteccion de datos
personales, técnicos, casos de uso, moédulos, matriz de trazabilidad y protocolos de pruebas; asi
como el uso de la Identidad Digital y, en su caso, lo dispuesto en los articulos 19, fraccion IV y
26 del presente Acuerdo; considerando los criterios que emita la Unidad a través de su portal;

Para el desarrollo de aplicativos de cdmputo en los que participen las Instituciones, se deberan
indicar las etapas de su participacion, asi como los objetivos e indicadores de resultado que se
espera obtener para las mismas;

II. alv. ..

V. Sefialar expresamente, para los aplicativos de computo desarrollados con recursos publicos por
personal de la Institucion o por terceros, que éstos queden bajo la titularidad de la Institucion en
los términos de la ley aplicable en la materia, en el que se incluirdn la totalidad de los
componentes del aplicativo de computo, como son, el cédigo fuente, el cddigo objeto, el disefio
fisico y légico, los manuales técnicos y de usuario; exceptuando a todos aquellos cuya titularidad
corresponda a un tercero, de conformidad con la normatividad aplicable;

VI.

VILI. Prever que la transferencia, envio y recepcion de datos se realice sobre canales seguros en
donde se favorezca el cifrado y la integridad de los datos criticos, confidenciales sensibles, en
concordancia con el MAAGTICSI, en lo referente a Seguridad de la Informacion;

VIII. alx. ..

X. Analizar la viabilidad de llevar a cabo el desarrollo de aplicativos web o mdviles a través del
modelo de retos publicos; considerando los criterios que emita la Unidad a través de su portal de
conformidad a las disposiciones que resulten aplicables;

XI. En los tramites y servicios digitales que ofrezcan, deberan establecer como medio de
acreditacion personal la Identidad Digital, segin resulte procedente. Al efectuar el disefio de
aplicativos de computo y de servicios nuevos 0 que requieran de actualizaciones se
implementara la Identidad Digital y,
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XII. Para el caso de desarrollo de software para sistemas electronicos de tramites y servicios,
deberan cumplir con la Guia para la estandarizacion y certificacion de los tramites digitales con
el Sello de Excelencia en Gobierno Digital, publicada en el Diario Oficial de la Federacién el 3 de
agosto del 2016.

Articulo 11.- ...

l. alv. ..

V. Prever que la infraestructura pasiva dentro de las instalaciones de la Institucion e incluida en el
contrato respectivo quede a favor de la Institucion al término de éste, en las convocatorias a la
licitacion publica, en las invitaciones a cuando menos tres personas o las solicitudes de
cotizacién, o bien en los contratos que celebren con otros entes publicos, y

VI. Considerar que los equipos de frontera soporten como minimo la version 4 y preferentemente se
instale la Ultima version del protocolo de internet.

Articulo 13.- ...

l. alll. ...

V. Analizar el alojamiento de su infraestructura critica en un Centro de Datos de una Institucion
agrupada en su mismo sector, o en su defecto, en un Centro de Datos de otra Institucion, bajo
un modelo de computo en la nube, cuando no cuenten con un Centro de Datos propio y no
tengan contratados servicios de Centro de Datos;

V. aVvil. ...

VIIL. En la contrataciéon de servicios de hospedaje, gestion u operacion de Centro de Datos, deberan
asegurarse se establezca el acceso irrestricto a la informacion y datos propiedad de la
Institucién, durante la vigencia del contrato, asi como asegurarse que el proveedor ponga a
disposicion de la Institucion, al término de éste:

a. La informacion y datos de acuerdo a lo establecido conjuntamente en el contrato
correspondiente;
b. Usuarios y contrasefias de acceso a las consolas aplicables;
c. Inventarios de servicios, usuarios, grupos y roles actualizados, incluyendo contrasefias
vigentes, y
d. Arquitecturas, diagramas y documentacion de soporte.
IX. Prever que la infraestructura pasiva dentro de las instalaciones de la Institucion e incluida en el

contrato respectivo quede a favor de la Institucion al término de este, en las convocatorias a la
licitacion publica, en las invitaciones a cuando menos tres personas o las solicitudes de
cotizacion, o bien en los contratos que celebren con otros entes publicos.

Las instituciones y proveedores deberan someterse a la jurisdiccion de las leyes y tribunales mexicanos
sin importar el territorio en el que los datos se encuentren alojados.

Articulo 14.- ...

La obligacion del proveedor de poner a disposicion de la Institucion la totalidad de los correos
electronicos al término del contrato, durante el plazo que establezcan conjuntamente en el
mismo;

Las instituciones deberan validar la informacidn recibida en términos de la fraccion anterior y, en
su caso, solicitar al proveedor las aclaraciones correspondientes, lo anterior, dentro del plazo
establecido en el contrato, y

Al término del plazo sefialado en el contrato, y no habiendo aclaraciones pendientes de resolver,
o bien, que el contrato no se encuentre en proceso de renovacion, el proveedor no conservara
informacidn alguna, por lo que deberd utilizar métodos de Borrado Seguro, bajo procedimientos
previamente auditados.
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Articulo 15.- ...
l. Se separe en capas el acceso a dichas plataformas;

Il. La administracion e infraestructura esté clasificada en zonas de seguridad basadas en
funciones, tipo de datos y requerimientos de acceso a los espacios de almacenamiento, y

II. Se privilegie el procesamiento de datos en territorio nacional. En aquel procesamiento de datos
gue por su alto volumen exceda las capacidades de codmputo existentes en territorio nacional, ya
sea del Gobierno Federal o de terceros, podra contratarse el servicio de computo en la nube
para procesamiento de datos desde el extranjero, verificando en todo momento que cumpla con
los estandares de seguridad de la informacion y la legislacion aplicable en materia de archivo y
de proteccion de datos personales, asi como de mejores practicas nacionales e internacionales
en materia de coémputo en la nube.

Articulo 17.- ...

l. Utilizar tecnologia que soporte como minimo la version 4 del protocolo de internet y los
mecanismos de cifrado estandar que resulten aplicables en las comunicaciones de voz y video,
cifrado en sefializacion y preferente en media;

Il. aVil. ...

IX. Maximizar el uso de los sistemas de voz, de video o de ambos en las solicitudes de cotizacion,
estudios de mercado, convocatorias a la licitacion publica, en las invitaciones a cuando menos
tres personas y en los contratos que celebren con otros entes publicos, incluidos como parte del
servicio, para la elaboracion y ejecucion conjunta de un plan de adopcion tecnolégica.

Articulo 19.- ...
l. alv. ..
V. Prever que cuenten con elementos de accesibilidad, de acuerdo a las disposiciones juridicas

aplicables en la materia; asi como a los criterios técnicos, metodologias, guias, instructivos o
demés instrumentos analogos que emita la Unidad y los estandares incluidos en el Apéndice
IV.B "Matriz de metodologias, normas y mejores practicas aplicables a la gestion de las TIC" del

MAAGTICSI, y

VL.

Articulo 27.- ...

l. aVil. ...

VIII. Establecer herramientas de filtrado de nueva generacion, que incluya busquedas e imagenes en
internet, y permitan la segmentacion en distintas categorias, reportes y soporte de sitios de
nueva generacion y/o micro-aplicaciones.

Articulo 28.- ...

. aV...

Lo dispuesto en este articulo se aplicard sin perjuicio de lo establecido en la normativa aplicable en
materia de transparencia y demas disposiciones aplicables.

ARTICULO SEGUNDO.- SE REFORMAN el Marco Juridico; el numeral 20 de las Reglas Generales; el
numeral 1 de los Factores Criticos del PE-3 Validar, aprobar, comunicar y adecuar de ser necesario, la
Cartera Ejecutiva de Proyectos del TIC del I.A Proceso de Planeacion Estratégica (PE) de I. Procesos de
Gobernanza; el numeral 4 de los Factores Criticos del APCT3 Estudios de Factibilidad del I.B Proceso de
Administracion del Presupuesto y las Contrataciones (APCT) de I. Procesos de Gobernanza; el numeral 13 de
los Factores Criticos del ASI 4 Identificar las infraestructuras de informacion esenciales y, en su caso, criticas,
asi como los activos clave del II.C. Proceso de Administracion de la Seguridad de la Informacién (ASI) de Il
Procesos de Organizaciéon SE DEROGA la definicion de Tecnologias de Operacion (TO) de los Términos del
apartado de Definiciones del Anexo Unico. Manual Administrativo de Aplicacion General en las Materias de
Tecnologias de la Informacion y Comunicaciones y de Seguridad de la Informacion, para quedar como sigue:



Lunes 23 de julio de 2018 DIARIO OFICIAL (Primera Seccién)

ANEXO UNICO

MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN LAS MATERIAS DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES Y DE SEGURIDAD DE LA INFORMACION.

MARCO JURIDICO

Los ordenamientos juridicos referidos en este apartado, se citan de manera enunciativa y no limitativa.

1.
2.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.

Constitucion Politica de los Estados Unidos Mexicanos.

Ley General de Bienes Nacionales.

Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados.
Ley General de Responsabilidades Administrativas.

Ley General de Transparencia y Acceso a la Informacion Publica.

Caédigo Penal Federal.

Ley Federal de Archivos.

Ley Federal de las Entidades Paraestatales.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.

Ley Federal de Telecomunicaciones y Radiodifusion.

Ley Federal de Transparencia y Acceso a la Informacién Publica.

Ley Federal sobre Metrologia y Normalizacién.

Ley Organica de la Administracion Publica Federal.

Ley Organica de la Procuraduria General de la Republica.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Ley de Firma Electrénica Avanzada.

Ley de Seguridad Nacional.

Ley del Sistema de Horario en los Estados Unidos Mexicanos.

Plan Nacional de Desarrollo 2013-2018.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
Reglamento de la Ley de Firma Electrénica Avanzada.

Reglamento de la Ley Federal de las Entidades Paraestatales.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.
Reglamento para la Coordinacion de Acciones Ejecutivas en Materia de Seguridad Nacional.
Reglamento de la Oficina de la Presidencia de la Republica.

Reglamento Interior de la Secretaria de Gobernacion.

Reglamento Interior de la Secretaria de la Funcién Publica.

Programa para un Gobierno Cercano y Moderno 2013-2018.

Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los recursos
publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para
la modernizacion de la Administracion Publica Federal.
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30. Lineamientos para la aplicacién y seguimiento de las medidas para el uso eficiente, transparente y
eficaz de los recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto

publico, asi como para la modernizacion de la Administracion Publica Federal.

31. Acuerdo mediante el cual se aprueban los Lineamientos Generales de Proteccion de Datos

Personales para el Sector Publico.

32. Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la
Administracion Publica Federal.

33. Acuerdo que tiene por objeto crear en forma permanente la Comision Intersecretarial para el
Desarrollo del Gobierno Electrénico.

34. Lineamientos para la operacion, funcionalidad, comunicacion y seguridad de los sistemas

automatizados de control de gestion.
35. Documento Técnico para la Interoperabilidad de los Sistemas Automatizados de Control de Gestion.

DEFINICIONES

Términos:

Tecnologias de Operacién (TO): Se deroga.

REGLAS GENERALES

Las reglas generales aplicables a los nueve procesos de este manual son las siguientes:
1.a19...

20. El titular de la UTIC debera asegurarse, conjuntamente con las areas solicitantes de los aplicativos de
computo o servicios de TIC, que se incluyan en éstos, como campo llave para la interoperabilidad entre éstos,
la Clave Unica de Registro de Poblacion (CURP) y, en su caso, otros atributos que permitan verificar la

identidad digital correspondiente.
l. PROCESOS DE GOBERNANZA
I.LA. PROCESO DE PLANEACION ESTRATEGICA (PE)
Actividades del Proceso.

PE-3 Validar, aprobar, comunicar y adecuar, de ser necesario, la Cartera Ejecutiva de Proyectos de
TIC.

Factores criticos:

1.a3.
El responsable de la planeacion estratégica de la UTIC debera:

1. Dar seguimiento al avance de la Cartera Ejecutiva de Proyectos de TIC, y reportarlo trimestralmente

a la Unidad, previa la obtencion del Visto Bueno.
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I.B. Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Actividades del Proceso.

APCT 3 Estudios de Factibilidad.

Factores Criticos:

1.a3. ..

4.  Verificar que la documentacion soporte que deba entregarse al area contratante de la Institucion se
encuentre debidamente integrada, en términos de lo sefialado en el numeral 4.2.1.1.8 del
MAAGMAASSP; por otra parte la UTIC verificara que la investigacion de mercado esté integrada de
conformidad con el numeral 4.2.1.1.10 y el estudio de costo beneficio estén integrados con los
elementos establecidos en las disposiciones juridicas aplicables; asimismo, que el anexo técnico que
la misma elabore contenga las especificaciones y requerimientos técnicos del bien o servicio de TIC
que se pretenda contratar, entre otros:

a)ah)...
5.a8. ..
ll.  PROCESOS DE ORGANIZACION
[.C. PROCESO DE ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION (ASI)

ASI 4 |dentificar las infraestructuras de informacién esenciales y, en su caso, criticas, asi como los
activos clave.

Factores Criticos

1l.al2. ..

13. Asegurarse de que se observe lo establecido en la Ley de Seguridad Nacional, en la Ley Federal de
Transparencia y Acceso a la Informacion Publica y demas disposiciones aplicables, para la clasificacion y
resguardo de la informacion generada en esta actividad.

14.- ...
TRANSITORIOS

Primero.- El presente Acuerdo entrard en vigor al dia siguiente de su publicacién en el Diario Oficial de la
Federacion.

Segundo.- Las instituciones contaran con dieciocho meses contados a partir de la entrada en vigor del
presente Acuerdo para dar cumplimiento a lo dispuesto en el segundo parrafo del articulo 7.

Tercero.- Quedan sin efectos las disposiciones administrativas que se opongan a lo establecido en este
Acuerdo.

Dado en la Ciudad de México, a 11 de julio de 2018.- El Secretario de Gobernacién, Jesus Alfonso
Navarrete Prida.- Rubrica.- La Secretaria de la Funcién Publica, Arely Gomez Gonzalez.- Rabrica.
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